Nouvelle réglementation autour des données personnelles

La nouvelle réglementation relative a la protection des données personnelles attribue un nouveau role au
DSI qui devient Délégué a la Protection des données pour les MEF.

1. Le DSI, un réle central dans I'organisation ministérielle

Le Délégué aux systemes d'information (DSI) assure, pour les ministeres économiques et financiers, la
mission de Délégué a la protection des Données (DPD) tout en continuant a assurer l'interface avec le
commissaire du Gouvernement aupres de la CNIL. Le commissaire du gouvernement auprés de la CNIL
a pour mission de coordonner I'application de la réglementation sur la protection des données au plan
interministériel.

Pour I'exercice de ses missions, le DSI s’appuiera sur son réseau de référents au sein des directions et
des différentes structures.

En collaboration avec les secteurs métiers et les maitrises d’'ouvrage, le DPD et ses référents doivent étre
associés dés la conception d'un traitement de données a caractére personnel (DACP) et pendant toute
son existence opérationnelle.

Ce suivi de tous les traitements de données a caractere personnel s’appuiera sur un document unique, le
Document d’Analyse de la Conformité relative a la PrOtection des DACP (DC-POD).

Point de contact unique de la CNIL, le DPD continuera a centraliser les traitements de données a
caractére personnel qui requiérent encore une formalité préalable et les projets de texte |égislatifs ou
réglementaires qui doivent étre soumis a l'avis de la CNIL.

Une instruction vient préciser le dispositif au sein des MEF.
2 Leresponsable de traitement, de nouvelles obligations :

- Le responsable de traitement (RT) doit maintenant prouver sur demande de la CNIL qu’il respecte le
reglement (accountability) ; ce principe renverse la charge de la preuve. Dans le méme esprit, le RT doit
intégrer la protection des données « dés la conception » et « par défaut ». Pour prouver son respect du
reglement, le RT doit mettre en place des mesures techniques et organisationnelles adéquates et les
documenter.

- Lintroduction du risque est une deuxiéme nouveauté importante. Le responsable de traitement doit
évaluer le risque d’un traitement voire réaliser une analyse d’'impact. Si celle-ci conclut a un risque élevé,
la CNIL doit étre consultée. La CNIL peut maintenant prendre des mesures restrictives a l'issue de cette
consultation.

- Autre nouveauté, le RT inscrit le traitement au registre documenté de ses activités de traitement (a
disposition de la CNIL sur demande).

- La réforme étend a tous les RT l'obligation de tenir un « registre » des violations de données, de les
notifier & la CNIL et, en cas de risque éleve, de les communiquer aux personnes concernees.

- Le RT assume toujours la responsabilité totale du traitement mais maintenant celle-ci est étendue a son
sous-traitant.

3 Les personnes concernées, des droits renforcés :

- Le délégué a la protection des données (DPD. DPO en anglais), nouvel acteur, a un role de défenseur
des droits des personnes concernées. Indépendant du responsable de traitement (RT), il controle
l'application des textes de la conception jusqu'au contrble a posteriori en collaborant avec la CNIL,
autorité de contréle.

Le Délégué doit informer et conseiller le responsable du traitement ou le sous-traitant ainsi que les
employés qui procedent au traitement.
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Les personnes concernées peuvent prendre contact avec le délégué pour toutes les questions relatives
au traitement de leurs données et I'exercice de leurs droits.

- La nouvelle réglementation a d’ailleurs essentiellement pour but de renforcer les droits des personnes
concernées et la sécurité de leurs données. Dans cette optique, les RT doivent faciliter I'exercice de ces
droits et prendre les mesures techniques et organisationnelles pour les favoriser.

Le recueil du consentement va étre plus exigeant et son rdle plus important, les droits d’opposition, de
limitation et d’effacement sont renforcés.

- De la méme facon, la notion de données sensibles (maintenant appelées « particulieres ») est étendue ;
les identifiants nationaux comme le numéro de sécurité sociale (NIR) restent néanmoins gérés par les
Etats-membres.

- Pour autant le droit a la protection des données n’est pas un droit absolu ; il doit se concilier notamment
avec les droits a la liberté d'expression et d’information et le droit a I'accés aux documents « officiels ».

4 La nouvelle réglementation maintient les grandes définitions de donnée et de traitement :

La réglementation a adopté des définitions communes comparables aux anciennes :

- Ainsi la notion de donnée a caractére personnel est-elle définie comme «toute information se
rapportant a une personne physique identifiée ou identifiable ; est réputée étre une «personne physique
identifiable» une personne physique qui peut étre identifiée, directement ou indirectement, notamment
par référence a un identifiant, tel qu'un nom, un numéro d'identification, des données de localisation, un

identifiant en ligne, ou a un ou plusieurs éléments spécifiques propres a son identité physique,
physiologique, génétique, psychique, économique, culturelle ou sociale; ».

- Le traitement est défini comme « toute opération ou tout ensemble d'opérations effectuées ou non a
l'aide de procédés automatisés et appliquées a des données ou des ensembles de données a caractere
personnel, telles que la collecte, l'enregistrement, l'organisation, la structuration, la conservation,
l'adaptation ou la modification, I'extraction, la consultation, l'utilisation, la communication par transmission,
la diffusion ou toute autre forme de mise a disposition, le rapprochement ou l'interconnexion, la limitation,
I'effacement ou la destruction ».

Ces deux concepts sont volontairement définis de fagon trés étendue.

5 La réglementation maintient et renforce les grands principes:

Les données a caractere personnel doivent ainsi étre :

a) « traitées de maniére licite, loyale et transparente au regard de la personne concernée;

b) collectées pour des finalités déterminées, explicites et Iégitimes, et ne pas étre traitées
ultérieurement d'une maniere incompatible avec ces finalités..);

C) adéquates, pertinentes et limitées a ce qui est nécessaire au regard des finalités pour lesquelles
elles sont traitées ;

d) exactes et, si nécessaire, tenues a jour; toutes les mesures raisonnables doivent étre prises..(a
cette fin) ;

e) conservées sous une forme permettant l'identification des personnes concernées pendant une
durée n'excédant pas celle nécessaire au regard des finalités pour lesquelles elles sont traitées..;

f) traitées de facon a garantir une sécurité appropriée des données a caractére personnel, ...a l'aide
de mesures techniques ou organisationnelles appropriées; »

Le traitement n'est « licite que si, et dans la mesure ou, au moins une des conditions suivantes est
remplie :

a) la personne concernée a consenti au traitement de ses données a caractére personnel pour une
ou plusieurs finalités spécifiques;
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b) le traitement est nécessaire a I'exécution d'un contrat auquel la personne concernée est partie ou a
I'exécution de mesures précontractuelles prises a la demande de celle-ci;

C) le traitement est nécessaire au respect d'une obligation Iégale a laquelle le responsable du
traitement est soumis;

d) le traitement est nécessaire a la sauvegarde des intéréts vitaux de la personne concernée ou d'une
autre personne physique;

e) le traitement est nécessaire a I'exécution d'une mission d'intérét public ou relevant de |'exercice de
l'autorité publiqgue dont est investi le responsable du traitement;

f) le traitement est nécessaire aux fins des intéréts Iégitimes poursuivis par le responsable du
traitement... ».

Le principe de transparence des traitements émerge.

6 Une nouvelle réglementation, 3 textes :

- Le reglement (UE) 2016/679 PEC du 27 avril 2016 relatif a la protection des personnes physiques a
I'égard du traitement des données a caractére personnel et a la libre circulation de ces données (dit
RGPD).

Ce texte entrera en vigueur le 25 mai 2018 sans nécessiter de transposition ; pour autant il offre une
soixantaine de marges de manceuvre aux Etats membres ; le choix de ces marges pour la France figure
dans le projet de réforme de la loi de 1978 en voie de promulgation.

Le RGPD s’applique a la majorité des traitements des MEF.

-La directive (UE) 2016/680 PEC du 27 avril 2016 relative a la protection des personnes physiques a
I'égard du traitement des données a caractére personnel par les autorités compétentes a des fins de
prévention et de détection des infractions pénales, d'enquétes et de poursuites en la matiére ou
d'exécution de sanctions pénales....

Cette directive fait I'objet d’'une transposition dans le projet de réforme de la loi de 1978 en voie de
promulgation.

-La loi de 1978 est a adapter de surcroit pour les traitements exclus des instruments précédents
(défense, renseignement..), trés peu nombreux au sein des MEF ; elle devra respecter les termes de la
nouvelle convention 108 a venir.
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